GUVENLIK BILGILENDIRMESI

**Faturakom Odeme Hizmetleri A.S. asagidaki bilgilendirme metninde "Faturakom”

olarak anilacaktir.

Faturakom Odeme Hizmetleri A.S. (“Faturakom”) olarak kullanicilarimizin
sistemlerimize ve hizmetlerimize iligskin bilgilendirilmelerini saglamak adina gerekli her
tiirlii 6zeni gosteriyoruz. Bu kapsamda, 01.12.2021 tarih ve 31676 sayili Resmi Gazete’de
yaymmlanarak yiiriirliige giren Odeme ve Elektronik Para Kuruluslarinin Bilgi Sistemleri ile
Odeme Hizmeti Saglayicilarmin Odeme Hizmetleri Alanindaki Veri Paylasim Servislerine
Ilisgkin Teblig’in 17. maddesi kapsaminda hazirladigimiz bilgilendirme metni asagida

kullanicilarimizin bilgisine sunulmaktadir.

GUVENLIK BILGILENDIRMESI

Bilgi giivenligine dair en giincel teknolojileri ve akimlari takip ederek sistemlerimizin en

giincel giivenlik uygulamalartyla korunmasi sagliyoruz. Verilerinizin giivenligi icin;

o Faturakom, TCMB’ye bagli olarak faaliyet gosteren bir 6deme kurulusudur. Bu
kapsamda TCMB tarafindan yetkilendirilmis bagimsiz denetim firmalar1 tarafindan
diizenli olarak bilgi sistemleri denetiminden ge¢mektedir. Bu denetim sonucu

olusturulan raporlar TCMB ile dogrudan paylasiimaktadir.

e Tiim sistemlerimiz yillik periyotlarda giivenlik yazilimlar1 ve bilgi giivenligi konusunda
uzman bagimsiz firmalar tarafindan, yilda en az alti defa kurulus ici IT ekibimiz

tarafindan giivenlik testlerinden gecirilmektedir.

e Tiim sistemlerimiz en gelismis ve giincel giivenlik donanimlar1 ve yazilimlari ile 7/24

korunmaktadir ve gézetim altinda tutulmaktadir.

o Sistemlerimiz {izerinde yapilan tiim degisiklikler siirekli olarak kayit altinda

tutulmaktadir.



o Kullanicilarimiz ile sistemlerimiz arasindaki tiim iletisim gilincel sifreleme

yontemleriyle sifrelenmektedir.

Faturakom olarak verilerinizin glivenligi i¢in en iist diizeyde caba gdstermemize ragmen
kullanicilarimiz agisindan gergek anlamda giivenli bir sistem, kullanicilarimizin da riskler
ve giivenli islem yapma konusunda bilgi sahibi olmasiyla miimkiin olmaktadir. Bu amagla
Giivenlik Uyarilar1  kisminda verdigimiz bilgileri dikkatle okuyup sistemlerimizi

kullanirken dikkate almanizi 6nemle rica ederiz.

DIGER BILGIiLENDIiRMELER

Faturakom sistemlerinden 7/24 faydalanabilirsiniz. Faturakom tarafindan sunulan hizmetlere
iliskin sartlar ile kullanici/miisteri/temsilci ve Faturakom’un verilen hizmete iliskin hak ve
sorumluluklarina, bir 6rnegi tarafinizla paylasilan Faturakom ile akdettiginiz 6deme hizmeti
temsilcilik sozlesmesi ve sistemimiz {izerinden dilediginiz zaman erigebileceginiz Faturakom
Odeme Hizmetleri Sirketi Portal Kullanim Hiikiim ve Kosullarindan ulasabilirsiniz. Ilgili
belgelere ulagsmakta herhangi bir sorun yasamaniz halinde bilgi@faturakom.com elektronik

posta adresinden veya 0312 955 0 955 numarali telefondan bizimle iletisime geginiz.

GUVENLIK UYARILARI

Zararh Yazihhm Kaynakh Dolandiriciliklar

Zararli yazilim, programlanabilir herhangi bir aygita, hizmete veya aga zarar vermek veya
bunlardan yararlanmak {izere tasarlanmis her tiirlii kotii amagl yazilim i¢in kullanilan kapsaml
bir terimdir. Siber suglular genellikle bunu, mali kazang¢ i¢cin magdurlardan veri elde ederek
baski yapmak {izere kullanir. Bu veriler finansal verilerden saglik kayitlarina, e-postalara ve
parolalara kadar degisebilir. Finansal kuruluslarin miisterileri, gelisen teknolojiler ile ortaya
cikan zararl yazilimlarin en biiyiik hedeflerindendir.

Zararh Yazilhim Tiirleri

Internet bilgi hirsizlar1 gesitli yontemlerle miisterilerin dzel bilgilerini ele gegirmektedirler. Bu

yontemlerden en ¢ok kullanilanlar asagida yer almaktadir:



1. Truva Yazilimlar: (Trojan)

Truva yazilimlar ismini “Truva Ati”ndan almaktadir. Bir bilgisayar programina baglanarak
saklanan, tahribatin1 yaparken ise, programin olagan ¢aligsmasina izin veriyormus gibi gdziiken
virilislere “Truva at1” denir. Truva atlar1 cogunlukla, bulastiklar bilgisayarlarda kullanilan sifte,
kullanic1 ad1 gibi 6zel bilgileri ele gecirmek amaciyla kullanilir. Tespit edilmesi oldukca zor
olan Truva ati, genellikle sistemlere e-posta yoluyla bulagsmaktadir. Bunun disinda yogun
disklerden (cd), sayisal ¢ok yonlii disklerden de (DVD), e-posta ekindeki (.jpg, .gif, .txt, .doc,
xls gibi) dosyalara, bilgisayar oyunlarindaki “.exe” uzantili uygulama dosyalar1 gibi pek ¢ok

yere gizlenebilir.

2. Tus ve Ekran Kaydediciler (Keylogger ve Screenlogger)

Tus kaydediciler, bilgisayarda, klavye vuruslarini anlik olarak kopyalayabilen ve bunlari
kaydederek e-posta yoluyla korsanin eline geg¢mesini saglayan programlardir. Bu tiir
programlar klavye ile yazilan her seyi kaydedebilme yetenegine sahiptir. Elde edilen kayitlar
sistemde “.txt” uzantili metin dosyas1 olarak tutulur. Yapilar itibariyle kurbanlarin her tiirlii

sifre ve 0zel yazismalarini ele gegirmek icin kullanilabilir

Ekran kaydediciler ise, ekran goriintiilerini kopyalayan ve bunlar1 e-posta ile saldirgana
ulagtiran programlardir. Yakalanan anlik goriintiiler sayesinde, o anda ekranda ne yapildig:
veya sifrelerin nereye yazildigi kolaylikla goriinebilir. Tus kaydediciler ve ekran kaydediciler

dolandiricilik eylemlerinde birbirlerini tamamlayan iki bilesen gibi ¢alisirlar.

3. Pop-Up Ekranlar

Bir aniza, gelistirme, erisim sorunu, yardim teklifi gibi icerikle kullanic1 karsisina ¢ikarilan
ekranlara, kullanici kodu ve sifresi girilmesi istenerek erisim yetkileri ¢calinir. Bu dolandiricilik
tipinde, kullanici bir pop-up mesaji ile makinesinde tespit edilen bir eksiklikten dolay1 bazi
programlarin ¢alismayacagina dair bir mesaj ¢ikarir. Ayni1 mesaj kendisine “simdi yiikleyin”

diye licretsiz yardimci bir program teklif eder.

4. Spam E-Postalar

(Cogu zaman istenmeyen mesajlar olarak adlandirilan bu elektronik postalar, iceriginde zararl

yazilimlar tastyabildigi gibi, zararli yazilim yayan sitelere de yonlendirme yapabilmektedirler.



5. Teknolojik Donanimlar

Kotii niyetli kisiler, size ait 6zel bilgileri zararl yazilimlar ve diger farkli teknolojik imkanlar
kullanarak ele gecirir. Bunun hedefi kisinin kendine 6zel finansal islemleri i¢in kullandig:
kisisel bilgileri ile kendisi tarafindan belirlemis oldugu sifrelerdir. Bu bilgileri ele geciren
dolandiricinin ayrica miisterinin telefonuna giden tek kullanimlik SMS OTP bilgisini de ele
gecirmesi gerekmektedir. Giincel yasal diizenlemelere goére 6deme hizmet saglayicilari

tarafindan bu riski 6nlemeye yonelik birkag¢ tedbir birden alinmaktadir.
Mobil Giivenlik

Kullandiginiz bilgisayar, tablet veya cep telefonu gibi mobil cihazlarinizda {ireticinin sundugu
en glincel giivenlik yamalariin kurulu oldugundan emin olunuz. Bu cihazlara orijinal {ireticinin
sunmadig1 veya onaylamadigi isletim sistemlerini veya sistem yazilimlarin1 kurmayimiz. Eger
kullandiginiz cihazlar i¢in anti virlis yazilimlar1 gibi gilivenlik yazilimlari mevcutsa bu
yazilimlart mutlaka kullaniniz ve bunlarin siirekli olarak aktif ve giincel oldugunu kontrol

ediniz.
Baglantimz Giivenli Olsun

Faturakom uygulamalarin1 kullanirken her zaman bizimle giivenli baglanti kurdugunuzdan
emin olunuz. Giivenli baglant1 kurup kurmadiginizi kontrol etmek i¢in web tarayicinizin adres
cubugunda yazan adresi kontrol ederek https:// ile basladigin1 kontrol ediniz. Ayrica adres
cubugunuzun sol veya sag ucunda baglantimizin sifreli oldugunu gosteren bir kilit ikonu
bulundugunu kontrol ediniz. Giincel tarayicilar eger baglantinizdaki sifrelemede bir hata varsa
sayfamizi agmadan Once veya adres cubugunda size bir uyari1 gosterir. Sistemlerimizi
kullanirken bdyle bir uyar1 goriirseniz ekraniniza higbir bilgi girmeyip bilgi@faturakom.com

elektronik posta adresinden veya 0312 955 0 955 numarali telefondan bizimle iletisime geginiz.
Bilgilerinizi Koruyun

Sifrelerinizi, kredi karti bilgilerinizi, Faturakom tarafindan elektronik posta (e-mail) adresinize
gonderilen igerikleri ve kimlik dogrulama amaciyla cep telefonunuza gonderilen kodlar1 higbir
sebeple Faturakom personeli ve sirket i¢i de dahil olmak {izere kimseyle paylagsmayiniz. Sirket

icinde paylagsmaniz gerektigini diisiindiigiiniiz bir durum ortaya ¢ikarsa firmanizin Faturakom



ile iletisime gecmesi ve sirketinizdeki diger kisiye ayri bir kullanic1 kaydi agilmasi i¢in gereken

islemleri tamamlamasi gerekir.
Sahte E-postalara Kanmayin

Faturakom, higbir zaman elektronik posta (e-mail) adresinize sizden kisisel bilgilerinizi veya
sifrenizi isteyen elektronik postalar (mailler) gondermez! Boyle bir elektronik posta (e-mail)
aldiginizda higbir bilgi girmeden bilgi@faturakom.com e-posta adresi veya 0312 955 0 955

numarali telefondan bizimle iletisime geginiz.
Giiclii Sifre Kullanin

Sifrelerinizi hicbir sebeple bilgisayarinizda, cep telefonunuzda, elektronik posta kutunuzda,
mail adresinizde agik olarak bulundurmayiniz. Sifrelerinizi ezberinizde tutmak veya bu amag
dogrultusunda gelistirilmis giivenli bir sifre saklama uygulamasinda tutmaniz en giivenli

yoldur.
Internet Giivenligi

Cihazlarinizla kamuya acik alanlarda kablosuz aglar iizerinden internete baglanirken daha
dikkatli olunuz. Bu alanlarda internete baglanirken kisisel verileriniz veya sifreniz gibi bilgileri
girdiginiz web sitelerine gilivenli baglanti kurdugunuzdan ve cihazimizdaki giivenlik

yazilimlarinin aktif oldugundan emin olunuz.
Giincel Kalin

Faturakomun sistemlerine sadece web uygulamalarimizi kullanarak web tarayicinizla
erisebilirsiniz. Uygulamalarimiza erisirken giincel versiyona sahip web tarayicilarini

kullaniniz.
Hesabinizi1 Giivende Tutun

Faturakom uygulamalarini kullandiktan sonra bilgisayarinizi terk edecekseniz sag ist boliimde

bulunan kullanic1 meniisiindeki se¢cenegi kullanarak giivenli ¢ikis yaptigimizdan emin olunuz.



Sifreleriniz Koruyun

Sifrelerinizi higbir sebeple bilgisayarinizda, cep telefonunuzda, elektronik posta kutunuzda,
mail adresinizde agik olarak bulundurmayiniz. Sifrelerinizi ezberinizde tutmak veya bu amag
dogrultusunda gelistirilmis giivenli bir sifre saklama uygulamasinda tutmaniz en giivenli

yoldur.
Aramalara Kars1 Dikkatli Olun

Sizi Faturakom’dan aradigini iddia ederek sizden bilgi isteyen kisilere kars1 dikkatli olunuz.
Arayan numaranin Faturakom’a ait oldugunu teyit ediniz. Faturakom tarafindan
miisterilerimiz/temsilcilerimiz ile sadece ilgili Faturakom personeli iletisime gecer. Eger sizi
arayani tanimayip siipheye diiserseniz gorlismeyi sonlandirip miisteri temsilcisiyle iletisime
gecip durumu bildiriniz. Miisteri temsilcisine ulasamiyorsaniz bilgi@faturakom.com elektronik

posta adresinden veya 0312 955 0 955 numarali telefondan bizimle iletisime geginiz.
Sifrelerinizi olustururken;

Kisa sifreler yerine uzun sifreler olusturunuz. En az 8 karakterden olusan sifreler

Onerilmektedir.

Sifrelerinizde en az birer kiiclik harf, biiylik harf, rakam ve 6zel sembol oldugundan emin
olunuz. Bunu yaparken sadece ilk harfi biiyiik yapmak; sifrenin sonuna iinlem veya nokta

koyma gibi bir¢ok kullanici tarafindan aligkanlik haline getirilmis davranislardan uzak durunuz.
Sifrelerinizde ayn1 karakteri veya rakami ikiden daha fazla tekrar etmeyiniz.

Sifrelerinizde ardisik rakam serileri (“123” gibi), alfabetik seriler (“abc™ gibi) veya klavye

diizenine bagl seriler (“qwerty” gibi) kullanmayiniz.

Sifrelerinizde isminizi, dogum tarihiniz veya evcil hayvaninizin ismi gibi ¢evreniz tarafindan

veya sosyal medya hesabinizdan yola ¢ikilarak bulunabilecek bilgileri kullanmayiniz.

Sifrelerinizi en fazla ii¢ aylik donemlerde degistiriniz. Degistirdiginiz sifrelerinizin 6ncekilerle
ortak karakter sayisinin az olmasina dzen gosteriniz. Ornegin sifre yenilemelerinde sifrenizin

sonuna degistirdiginiz yil ve ay1 ekleyerek ayni sifreyi uzun siire kullanmayniz.



Birden fazla sistemde ayni sifreyi kullanmayimiz. Gizli verinizi tutan her sistem i¢in farkli bir

sifre belirleyiniz.

Sifrelerinizin veya kisisel bilgilerinizin yetkisiz kisilerin eline gectiginizi diisiiniiyorsaniz
bilgi@faturakom.com elektronik posta adresinden veya 0312 955 0 955 numarali telefondan

bizimle iletisime geginiz.

Finansal sistemleri giivenli kullanmaniza katkis1 olacagimi diisiindiigiimiiz asagida web

baglantis1 verilen Tiirkiye Bankalar Birliginin hazirladigi Dolandiricilik Eylemleri ve Korunma

Yontemleri adli belgeyi okumanizi tavsiye ederiz.


https://www.tbb.org.tr/Content/Upload/Dokuman/7328/TBB-Dolandiricilik-Eylemleri-ve-Korunma-Yontemleri.html
https://www.tbb.org.tr/Content/Upload/Dokuman/7328/TBB-Dolandiricilik-Eylemleri-ve-Korunma-Yontemleri.html

